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Zarzad LEIBER Poland GmbH w 78576 Emmingen-Liptingen, zwany dalej Organizacja, przyjmuje
niniejsze wytyczne dotyczace bezpieczenstwa informacji i ochrony danych, zwane dalej wytycznymi
dotyczacymi bezpieczenstwa informacji. Stanowig one cze$é koncepcji bezpieczerstwa informaciji
organizacji. Poprzez wytyczne dotyczace bezpieczenstwa informacji zarzad wyraznie potwierdza swojg
odpowiedzialno$¢ za bezpieczenstwo informaciji. Wytyczne dotyczgce bezpieczenstwa informacji sg Scisle
zwigzane z ustanowieniem procesu zapewniajacego bezpieczenstwo informacji (Informationssicherheits-
Managementsystem, w skrocie z niemieckiego ISMS), ktéry zostat wdrozony przez organizacje.

1. Wstep

Organizacja wykorzystuje i przetwarza wiele informacji, aby wypetnia¢ swoje zadania i obowigzki wobec
klientéw, partneréw umownych, ustugodawcow, urzedéw i innych oséb trzecich. W tym celu przetwarza
rowniez informacje wrazliwe, ktére wymagaja wysokiego poziomu ochrony i ktére nalezy szczegdlnie
chroni¢ przed utratg, manipulacjg lub nieuprawnionym dostepem oséb trzecich. Obejmujg one dane
osobowe, poufne dane klientéw, a takze wewnetrzne dane wymagajgce ochrony, pochodzace z dziatbw
rozwoju, konstrukgji, produkciji, finanséw, sprzedazy i innych obszaréw. Oprécz danych cyfrowych dotyczy
to réwniez wszystkich informacji drukowanych i ustnych.

Kluczowe znaczenie dla ochrony informacji ma funkcja Organizacji jako dostawcy dla branzy
motoryzacyjnej. Obejmuje to na przyktad rysunki techniczne na wczesnym etapie rozwoju stuzgce do
tworzenia wzoréw i ofert. Ponadto istnieje duze zapotrzebowanie na ochrone klientéw z innych branz,
ktorzy majg odpowiednie wymagania w zakresie bezpieczenhstwa informaciji.

Nalezy rowniez zapewni¢ niezawodng i stata dostepnos¢ infrastruktury produkcyjnej i komunikacyjnej
miedzy Organizacjg a klientami. Bezpieczenstwo informacji i technologii informatycznych (IT), w tym
sterowania maszynami i urzadzeniami (OT), odgrywa zatem kluczowg role w realizacji zadan Organizacji.

Niniejsze wytyczne stanowig cze$¢ koncepcji bezpieczenstwa informacji Organizacji i majg na celu
przedstawienie strategii bezpieczeristwa oraz Organizacji bezpieczenstwa w przejrzystej i spojnej formie.
Koncepcja bezpieczenstwa informacji zawiera dalsze szczegély, w szczegélnosci ramowe wytyczne
dotyczace IT oraz drugorzedne wytyczne dotyczace IT, a takze $rodki techniczne i organizacyjne stuzace
osiggnieciu niezbednego bezpieczenstwa informaciji.

2. Zakres obowigzywania

Niniejsze wytyczne dotyczg firmy LEIBER Group GmbH & Co. KG (Emmingen-Liptingen) oraz LEIBER
Poland GmbH z siedzibg w Rudolf-Diesel-Str. 1-3 w 78576 Emmingen, dziatajgcej na terytorium
Rzeczypospolitej Polskiej poprzez LEIBER Poland GmbH Sp. z 0. 0. Oddziat w Polsce, w tym wszystkich
pracownikéw, kadry kierowniczej i partneréw zewnetrznych w odpowiednim obszarze odpowiedzialnosci.

Niniejsze wytyczne sg wigzace dla wszystkich pracownikéw, dostawcow i partneréw zewnetrznych, ktérzy
majg dostep do systemoéw informatycznych lub informacji wymagajacych ochrony w ramach Organizaciji.
W tym celu niniejsze wytyczne moga by¢ przekazywane stronom trzecim, réwniez w wyrywkowej formie.
O ile nie okreslono inaczej, gtdéwnymi osobami kontaktowymi w ramach Organizacji odpowiedzialnymi za
komunikacje z konkretng strong trzecig sa rowniez osoby odpowiedzialne za przekazywanie niniejszych
wytycznych, réwniez w przypadku zmian.

INTERN Strona 2z 6
D 059 -Wytyczne dotyczace bezpieczenstwa informaciji



CEIBER

Wytyczne dotyczgce bezpieczenstwa informaciji (ISMS) POLAND
Organizacja
Wersja: 2.0 z dnia 11.12.2025 r.

3. Cele bezpieczenstwa

W Organizacji ochrona danych osobowych i bezpieczenstwo informacji majg najwyzszy priorytet.
Bezpieczenstwo informacji obejmuje nie tylko bezpieczenstwo systeméw informatycznych i
przechowywanych w nich danych, ale takze bezpieczeristwo informacji nieprzetwarzanych elektronicznie.

Bezpieczenstwo informaciji jest kluczowym czynnikiem zapewniajacym dtugoterminows konkurencyjnosc.
Do priorytetowych celéw bezpieczenstwa informacji nalezy zatem spetnienie wymogéw prawnych i umow
zawartych z klientami, zapewnienie zdolno$ci dostawczej, zabezpieczenie innowacji, a tym samym
zachowanie konkurencyjnos$ci.

W zwigzku z tym podczas planowania i wdrazania proceséw biznesowych Organizacja zapewnia
bezpieczenstwo informaciji we wszystkich procesach i strukturach. Nalezy przy tym uwzgledni¢ centralne
plany i wytyczne petnomocnika ds. bezpieczenstwa informacji, zespotu ISMS oraz centralnego dziatu IT.
Bezpieczenstwo informacji jest zapewnione, gdy poufnoé¢, dostepnosé i integralno$¢ danych w systemach
przetwarzajgcych i przechowujacych informacje sg zabezpieczone. Sluzy ono ochronie przed
zagrozeniami, zapobieganiu szkodom i minimalizowaniu wszystkich przewidywalnych ryzyk.

- Poufno$é.oznacza, ze dostep do informaciji maja wytacznie uprawnione osoby i aplikacje.

- Dostepnos$é znaczy, ze dostep do informacji i aplikacji jest mozliwy w kazdej chwili, gdy istnieje
taka potrzeba.

- Integralno$é danych oznacza, ze zapewniona jest trwato$¢ proceséw istotnych dla dziatalnosci
oraz poprawno$¢ i kompletno$é danych

Ponadto wszyscy pracownicy we wszystkich lokalizacjach Organizacji s zobowigzani do przestrzegania
lokalnych celéw’ bezpieczenstwa. Konkretne srodki bezpieczenstwa powinny by¢ proporcjonaine pod
wzgledem ekonomicznym do potrzeb ochrony przetwarzanych informacji i wymaganej wydajnosci pracy
pracownikéw. W tym celu w ramach ISMS regularnie i w zaleznosci od sytuacji sg identyfikowane i
oceniane ryzyka zwiazane z bezpieczefistwem informacji, a takze podejmowane sg odpowiednie $rodki
zaradcze.

Wszyscy wspbipracownicy, wszystkie spotki powigzane, zarzad i wszyscy ustugodawcy Organizacji sg
$wiadomi swojej odpowiedzialnosci za bezpieczeristwo informacji, w szczegélnosci informacji w zakresie
ich odpowiedzialnosci, i sg zobowigzani do przestrzegania i wspierania wytycznych dotyczacych
bezpieczenstwa informacji.

Organizacja dokumentuje szczegdtowy przeglad okreslonych celéw w zakresie bezpieczeristwa informaciji
i ochrony danych w oddzielnym ,wykazie wymagan dotyczacych ISMS”. Zawiera on cele prawne, umowne
oraz wiasne cele bezpieczenstwa i w razie potrzeby jest dostosowywany i rozszerzany.
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4. Organizacja bezpieczenstwa

Za bezpieczenstwo informacji w Organizacji odpowiada zarzad. Zarzad jest w szczeg6lnosci
odpowiedzialne za

- stworzenie ram organizacyjnych zapewniajacych trwate bezpieczenstwo informaciji,
- zdefiniowanie i ustalenie niezbednych obowigzkéw i uprawnien,

- wprowadzenie systemu zarzgdzania bezpieczenstwem informacji i koncepcji bezpieczenstwa IT,
w skrécie ISMS,

- zapewnienie, ze wymagania ISMS zostang wigczone do procesdw biznesowych,

- wdrozenie uzgodnionych $rodkéw bezpieczernstwa, w tym zapewnienie niezbednych zasobow i
kompetenciji, -

- wystarczajgca i odpowiednia dokumentacja infrastruktury informatycznej oraz wszystkich Srodkow
bezpieczenstwa i dziatan zabezpieczajacych,

- wspieranie ciagtego doskonalenia ISMS.

W celu osiggniecia celéw zwigzanych z bezpieczenstwem informacji wyznaczono inspektora ds.
bezpieczenstwa informacji (z niemieckiego Informations-Sichierheitsbeauftragte, w skrécie ISB), ktéry
podiega bezposrednio zarzadowi. ISB doradza zarzadowi we wszystkich kwestiach zwigzanych z
planowaniem i wdrazaniem bezpieczeiistwa informacji w Organizacji. W ramach petnionej funkgcji
regularnie sktada zarzgdowi raporty dotyczace stanu bezpieczenstwa Organizacji, a w razie potrzeby
informuje bezpos$rednio zarzad o incydentach zwiazanych z bezpieczeristwem. Mianowanie ISB jest
potwierdzane na piémie w oddzielnym akcie mianowania i zglaszane przez zarzad w Zzakresie
obowigzywania niniejszych wytycznych.

Zarzad kieruje Organizacjg bezpieczenstwa informacji w zakresie obowigzywania niniejszych wytycznych
i stale jg rozwija. Wyznacza osoby odpowiedzialne i okresla ich obowigzki.

W miare mozliwosci ISB nalezy wigczacé na wczesnym etapie do projektow, ktére wymagajg wprowadzenia
nowego oprogramowania i sprzetu informatycznego, a w wyniku tego generujg lub przetwarzaja informacje
poufne lub wymagajace ochrony, aby juz na etapie planowania uwzgledni¢ aspekty zwigzane z
bezpieczenstwem. Odpowiedzialny kierownik projektu jest zobowigzany do poinformowania ISB w
odpowiednim czasie o takich projektach.

W przypadku danych osobowych to samo dotyczy inspektora ochrony danych (I0D) Organizacji. W miare
mozliwosci nalezy go wiaczy¢ w takie projekty na wczesnym etapie, aby zapewni¢ zgodne z prawem
przetwarzanie danych osobowych i zminimalizowaé specyficzne ryzyko zwigzane z automatycznym
przetwarzaniem danych dla praw i wolnosci oséb, ktérych dane dotyczg. Organizacja zwraca przy tym
uwage na technologie przyjazne dla ochrony danych (Privacy by Design) oraz domys$ine ustawienia
programoéw i procedur przetwarzania danych przyjazne dla ochrony danych (Privacy by default).

Inspektor ochrony danych i inspektor bezpieczenstwa informacji sg w razie potrzeby angazowani w audyty
dotyczgce bezpieczenstwa informacji. Inspektor ochrony danych petni funkcje doradczg i jest osobg
kontaktowa dla zarzadu, pracownikéw i przedstawicieli pracownikoéw we wszystkich sprawach zwigzanych
z ochrong danych. Ponadto stuzy on zewnetrznym ustugodawcom pomoca w kwestiach dotyczgcych
ochrony danych.
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Dziat IT organizaciji jest gtéwnym adresatem kontaktowym dla pracownikéw i stron trzecich w kwestiach
dotyczacych bezpieczenstwa informacji i ochrony danych.

5. Srodki bezpieczenstwa

Srodki techniczne i organizacyjne sg okreslane w Organizacji na podstawie oceny ryzyka w planie dziatan.
Obejmuja one rowniez przepisy dotyczace pracownikow i zewnetrznych ustugodawcow, ktore sg
dokumentowane w wytycznych dotyczacych IT i ewentualnie w porozumieniach zaktadowych. Te
wytyczne dotyczace IT lub porozumienia zaktadowe sa przekazywane pracownikom Organizacji i
zewnetrznym ustugodawcom i sg dla nich wigzace. ‘

Obejmuje to nastepujace cele i $rodki techniczne oraz organizacyjne:

- Organizacja bezpieczenstwa informacji w zakresie obowiazywania niniejszych wytycznych,

- Zapewnienie bezpieczenstwa personelu przed rozpoczeciem, w trakcie trwania, po zakoriczeniu
lub w przypadku zmiany stosunku zatrudnienia,

- Wartoéci i informacje Organizacji zostaty zidentyfikowane, a odpowiednie zakresy
odpowiedzialnoéci za ich ochrone zostaly okreslone zgodnie z ich znaczeniem,

- Dostep do informacji i urzadzen przetwarzajgcych informacje jest kontrolowany i ograniczony
zgodnie z koncepcjami uprawnien,

- Zapewnienie bezpieczenstwa operacyjnego, w szczegdlnosci ochrona przed ziosliwym
oprogramowaniem, utratg danych, kradzieza danych, integralno$¢ systemow informatycznych i
danych oraz ich odzyskiwanie w przypadku awarii, w tym planowanie awaryjne i postepowanie w
przypadku incydentéw zwigzanych z bezpieczenstwem informaciji.

Aby wszyscy pracownicy Organizacji mogli prawidlowo i skutecznie wdraza¢ okreslone srodki
bezpieczenstwa, zesp6t ISMS udokumentuje dalsze wytyczne dotyczgce postgpowania z informacjami,
systemami i aplikacjami informatycznymi oraz innymi istotnymi kwestiami, a takze przekaze je
uzytkownikom w odpowiedniej formie.

6. Poprawa bezpieczernistwa

Niniejsze wytyczne dotyczace bezpieczeristwa informacji, wymagania dotyczace ISMS, wyni'kajace z nich
srodki i wytyczne s3 regularnie sprawdzane pod katem aktualnosci i skutecznoéci oraz odpowiednio
dostosowywane. W celu zmierzenia skutecznos$ci zespét ISMS bedzie sprawdzat odpowiednie procesy
poprzez audyty wewnetrzne. Zarzad wspiera ciggle podnoszenie poziomu bezpieczenistwa. Wszyscy
wspétpracownicy sg zobowigzani do zgtaszania ewentualnych ulepszen lub stabych punktow.
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7. Postanowienia koncowe

Niniejsze wytyczne dotyczace bezpieczenstwa informacji wchodzg w zycie z chwilg ich ogtoszenia.
Aktualna wersja niniejszych wytycznych zostanie opublikowana w ksiedze jakosci.

Naruszenia niniejszych wytycznych i innych obowigzujgcych dokumentéw moze skutkowaé
konsekwencjami w zakresie prawa pracy i prawa cywilnego.

Ruda $laska, dnia 17.12.2025 r.
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